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요 약

본 논문에서는 효과적이고 안정적인 실내 환경 관제 및 실시간 데이터 수집을 위해 Web of Things (WoT) 표

준 프로토콜 기반 복합 환경센서 장치를 개발한다. 제안하는 환경센서 장치는 사람이 실내 공간에서 느끼는 열,

시각, 청각, 공기질 쾌적도를 산출하기 위해 온도, 습도, 조도, 소음, 이산화탄소, 미세먼지, 폼알데하이드 등의 복

합센서를 탑재하고 있으며, 다양한 응용/분석 서비스와 연동하기 위한 WoT 표준 프로토콜을 적용하여 개발한다.

또한 장시간 데이터 수집의 안정성을 확보하기 위해서 CPU 외에 MCU를 탑재하여 하드웨어 및 네트워크 상태를

감시한다. 소프트웨어 측면에서는 마이크로서비스 아키텍처를 채용하여 부하분산 및 고가용성을 제공한다. 또한 클

라우드 관리 플랫폼을 개발하여 다양한 장소에 설치된 다수 장치들의 관리 용이성을 향상시킨다.

Key Words : Internet of Things (IoT), Web of Things (WoT), environmental sensor, microservice

ABSTRACT

In this paper, we develop a complex environmental sensor device based on WoT (Web of Things) standard

protocol for effective and stable indoor environment control and real-time data collection. The environmental

sensor is equipped with complex sensors such as temperature, humidity, illumination, sound, carbon dioxide,

particulate matter, and formaldehyde to calculate the thermal, visual, auditory, and air quality comfort that

people feel in indoor spaces, and is developed by applying the WoT standard protocol for linking with various

application/analysis services. Additionally, to ensure the stability of long-term data collection, an MCU is

installed in addition to the CPU to monitor hardware and network status. On the software side, it adopts a

microservice architecture to provide load balancing and high availability. Additionally, a cloud management

platform have been developed to improve the manageability of multiple devices installed in various locations.
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Ⅰ. 서 론

최근기후변화위기에따른국내외탄소중립문제와
미세먼지등건강한생활및근무환경에관한관심이
높아지면서실내공간을점유하고있는재실자의쾌적

도와에너지절감사이의균형있는제어에관한연구개
발[1]이활발히수행되고있다. 실내쾌적도를유지하면
서 동시에 에너지 절감이라는 두 가지 상충한 목표를

달성하기위해서는실내환경에대한실시간감시가선
행되어야 한다. 이러한 실시간 환경 감시를 바탕으로
현재실내상태에대한추정이이루어지고이추론결과

에따라건물내다양한설비에대한최적제어를수행
함으로써실내쾌적도유지와에너지절감이라는두가
지 목표에 다가설 수 있다.

하지만실내공간에대한실시간감시는실환경에서
다음과같은여러가지실질적인어려움에직면해있다.

첫째는사람이느끼는쾌적의다양성이다. 특정공간을

점유하고 활동하는 사람은 시각에 대한 가시 쾌적도,

체온에영향을주는열쾌적도, 소음에대한청각쾌적
도등이있으며, 여기에이산화탄소와미세먼지농도에

따른공기질쾌적도등다양한인자에영향을받는다[2].

이것은일반적인생활환경에서뿐아니라, 근무환경에
도큰영향을미친다. 예를들어, 공장작업환경에서는

근무자 건강을 위해 특정 조도 이상을 유지하고 특정
소음 이상에서는 안전 장비를 착용하도록 법제화되어
있다. 또한생산성측면에서도실내온도와공기질등은

공장에서생산되는제품품질에직접적인영향을준다.

따라서다양한측면에서실내환경에대한복합적인감
시가 요구된다[3].

둘째는다양한응용서비스및분석서비스와연동하
기위한상호운용성과서비스인터페이스문제이다. 실
내환경에대한센싱결과는센서장치에서출력한데이

터로표현된다. 이러한데이터를교환하는프로토콜과
데이터형식은장치제조사의독자적인형태가대부분
이다. 비단장치에서일반건물과공장에서주로사용되

는 Modbus, OPC UA 등과같은프로토콜을지원하더
라도메모리맵또는데이터맵을통해장치및데이터
에 대한 사전 지식이 필요하며, 이러한 프로토콜들은

고수준의응용서비스와연동하기위해만들어진프로
토콜이 아니다.

셋째는장기간실내환경측정에대한장치안정성

문제이다. 최근환경센서장치는센싱장치이자일부
제한적인지능화부여및에지컴퓨팅(edge computing)

단말로의역할로인해점차고성능화되어가고있다.[4]

또한유증기, 진동등가혹환경에노출됨에따라기존

의간단한회로구조를가진센싱장치대비상대적으로
장치안정성문제가발생할가능성이커지고있다. 장시
간데이터수집에대한결측은근래의고도화된기계학

습알고리즘으로도정확한보간이어려울뿐더러, 실시
간 설비 제어에 대한 기반 데이터로 활용되는 특성상
데이터 수집 중단은 실내 쾌적도 유지와 에너지 절감

목표 달성에 큰 차질을 줄 수 있다.

넷째는다양한장소에설치된많은수의장치를어떻
게효율적으로 관리하는지에 대한 문제를 들수있다.

장치 관리 문제는 장치 설치 장소에 따라 각기 다른
설정관리, 다수장치에대한초기세팅의용이성, 센서
장치들의 실시간 관제 및 관리 문제가 있다.

본 논문에서는 이러한 문제점들을 해결하기 위해
W3C의 HTTP 기반표준프로토콜인사물웹(Web of

Things, WoT)[5] 기반고가용복합환경센서장치를제

안한다. 제안하는 복합 환경센서 장치는 실내 환경의
다양한쾌적도를계측하기위해서온도, 습도, 이슬점,

조도, 소리, 이산화탄소(CO2) 농도, 미세먼지농도, 폼

알데하이드(HCHO) 농도를측정하며, 이는예상평균
온열감(Predicted Mean Vote, PMV)/예상 불만족도
(Predicted Percentage of Dissatisfied, PPD)[6], 실내공

기 환경지수 등의 쾌적도 산출에 사용된다.

장치 상호운용성 및 응용/분석 서비스 연계문제를
해결하기위해서는 WoT 프로토콜을개발하여적용한

다. WoT 프로토콜은사물명세(thing description, TD)

를 통해 장치에 대한 사전 지식 없이 센서 데이터를
교환한다. TD는크게사물의상태를나타내는프로퍼

티(property), 사물의 기능 수행을 담당하는 액션
(action), 사물의장치이벤트(event)로구성된다. 그리
고망내WoT 지원장치간상호발견및 TD 획득을

위한 주소 공유를 위해서 mDNS(multicast domain

name system) 프로토콜 기반 장치 발견(device

discovery) 서비스를 제공한다. 네트워크 하드웨어 측

면에서는유선랜, 무선랜, 저전력블루투스를지원하
며, 설비자동화시스템과연동되지않은주변소규모
설비제어지원을위해적외선송/수신부(IrDA)를내장

한다.

장치안정화관점에서는하드웨어및소프트웨어측
면을나누어설계제안한다. 하드웨어측면에서는 CPU

가 관장하는 센서 데이터 수집, 후처리, 전송 부분과
하드웨어및네트워크상태를감시하고복구하는별도
의 MCU를 두도록 구성한다. 이를 통해 하드웨어 및

네트워크상태관점에서의안정성을향상시킨다. 소프
트웨어 측면에서는 내부 소프트웨어 구조에 마이크로
서비스 아키텍처(microservice architecture, MSA)를
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채용하여서비스구성요소를분할설계한다. 개발된개
별마이크로서비스는컨테이너화되어마이크로서비스
간독립적인인터페이스를연동하여전체센서장치가

동작하도록 개발한다. 마이크로서비스는 크게 Sensor

Data Collector, Sensor Data Renderer, Sensor Data

Aggregator, Sensor Data Forwarder, Sensor WoT

Discovery, Sensor WoT Service 등으로구성된다. 이
러한 마이크로서비스들은 건물 설비/제어에 활용되는
특성상서비스고가용성을보장하고자동장애복구기

능을 지원한다.[7]

센서장치관리관점에서는장치의초기세팅에서부
터설치장소에따라달라지는설정관리, 센싱데이터

수집및처리, 센서장치의실시간관제까지모두클라
우드기반의관리플랫폼의통제속에운용이이루어지
도록 개발한다.

본 논문은 다음과 같이 구성된다. 2장에서는 관련
연구에관해기술한다. 3장에서는하드웨어및소프트
웨어개발내용및결과에관해기술하며WoT 프로토

콜과장치적용결과도함께제시한다. 4장에서는클라
우드 플랫폼 기반 센서 데이터 수집 및 장치 관리에
대해기술한다. 마지막으로 5장에서는이논문의결론

을 논의한다.

Ⅱ. 관련 연구

최근 ICT 기술의발달로인해저비용으로많은사물
인터넷(Internet of Things, IoT) 장치들을설치하여다
양한분야에서활용하고있다. 특히사람이자주머무는

사무실, 공장, 주택등다양한장소에 IoT 기술을결합
한장치들을배치하여생활환경의질을분석하고개선
해가고있다. 이처럼실내환경및생활조건을개선하

기위해서는서비스를제공하고자하는장소의데이터
측정 및 수집이 중요하다.

남재현[8]은실내공기질및오염물질상태를실시간

측정하여데이터베이스에저장한후환경분석을수행
할수있는시스템을제안하였다. 제안하는센서는아두
이노를기반으로제작되었으며 LED 표시등을통해서

설치장소에서실내환경상태를즉시인지가능하도록
개발했다. 개발한시스템은수집된데이터를바탕으로
주변 공기 관리 장치에서 활용할 수 있게 하였다.

오창세외 4명[9]은실시간실내공기질을모니터링
하기위해서온도, 습도, CO2, CO, VOC를측정할수
있는 센서 모듈을 개발하였다. 개발된 센서 장치는

Zigbee 프로토콜로통신하며별도의소형서버를통해
데이터를 수집하고 공기질을 분석하였다.

강정훈외 4명[10]은 IoT 장치를사용해서산업데이
터를수집하는모델을제안하였다. 데이터를수집하여
전처리한 이후데이터베이스에 저장하는 과정에서 일

반적인병렬데이터처리방식인멀티프로세싱을사용
할경우, 데이터손실문제가발생할수있음을지적했
다. 이를해결하기위해병렬로동작하던데이터처리

과정을선형적으로바꿔구성하였다. 탐색, 전처리, 저
장/전송의과정이하나의파이프라인에서동작해야하
므로해당논문에서는생산자-소비자패턴을적용하였

다. 이를구현하기위해 Redis 큐를사용하였으며, 컨테
이너 기술을 사용해 각 프로세스를 모듈화하였다.

이근혁외 4명[11]은데이터수집프로토콜의관점에

서 문제를 해결하는 방법을 제안하였다. 기존 MQTT

프로토콜은통신이필요하지않을때도연결을유지해
야한다는단점이있다. 해당논문에서는위단점에대

한 몇 가지 해결 방법을 제안한다. 그중 한 가지는
MQTT의연결유지로인해발생하는불필요한통신을
줄이기 위해 Polling을 사용하는 방법이다. MQTT는

초기연결비용이많이들어가기때문에연결을유지하
는방법을사용한다. 해당논문에서는, 연결유지에발
생하는트래픽과자원소모를줄이기위해장치가수행

해야할작업이있을때만서버와연결하도록설계하여
불필요한 통신을 줄였다.

기존연구는주로사람의다양한쾌적도를측정하기

보다공기질과같은특정환경상태를계측하고분석하
는연구가대부분이고, 군수산업이나항공장비등의
특수한 영역을 제외하고는 하드웨어/소프트웨어 관점

에서의장치고가용성에대한고려가크게이루어지지
않고있는것으로보인다. 또한분석/응용서비스연동
관점에서네트워크프로토콜에대한문제제기나다양

한 특성을 가진 공간에 다수의 장치가 배치되는 IoT

장치의관리측면에관한연구가상대적으로부족한실
정이다. 본 논문에서는 이와 같은 문제점들을 보완할

수 있는 장치 설계를 제안하고 실제 개발된 결과물에
대해 논의한다.

Ⅲ. IoT 복합 환경센서 장치 개발

3.1 하드웨어 구조
본논문에서제안하는 IoT 복합환경센서장치는주

변의상태를다양한센서를통해복합적으로측정하여
장치내부와클라우드플랫폼에저장하고, 실시간실내
환경감시및상황학습/추론등의분석과응용서비스

연계를위해개발된다. 센서요구사항에따라높은동작
온도에서도안정적으로작동할수있도록내구성을높
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임과동시에심미성을위해철판(냉간압연강판)을이용
하여하우징을설계하였고, 조도, 온도, 습도, 소음, 이
산화탄소농도, 미세먼지농도(PM-1, PM-2.5, PM-10),

폼알데하이드농도검출센서를탑재하였다. 특히, 위치
에의해측정값이크게 변화하는온도/습도/조도센서
와마이크/스피커는외장으로배치할수있도록설계하

였다. 이를 통해 실내공간의 가시쾌적도, 열쾌적도,

청각쾌적도, 공기질쾌적도를산출한다. 그림 1은하드
웨어개발에사용된 CPU/마더보드사양과조감도를나

타낸다.

그림 2는개발된실제하드웨어결과물을나타낸다.

그림 2를살펴보면전면중앙에대형주디스플레이와

하단오른쪽에소형보조디스플레이를장착하고있다.

대형주디스플레이는인터렉티브한 3D 렌더링화면을
출력할수있어, 센서장치가설치되는장소에적합한

상태 화면을 보여준다. 화면에 출력되는 내용은 통합
대시보드, 센서별 실시간 검출 값과 히스토리 그래프
등이다. 각정보화면간전환은하단에위치한하드웨

어 스위치를 통해 이루어진다.

소형보조디스플레이는하드웨어및네트워크상태
를감시하고출력한다. 그림 3은보조디스플레이화면

을확대한것으로, 현재할당된 IP 주소와MAC 식별자,

장치동작시간, 장치모드, 그리고알파벳문자로개별

센서의 연결 상태를 나타낸다.

그림 4는본논문에서제안하는복합환경센서장치
의 하드웨어 구조를 나타낸다. 장치 하드웨어는 단일

프로세서기반하드웨어안정성문제를해결하기위해
서 CPU와 MCU 두 개의 프로세서 유닛을 가지도록
설계된다.

CPU는주로센서들과연결되어데이터를수집하고
처리하는역할을수행한다. 그리고전면주디스플레이
가연결되어 3D 렌더링데이터시각화와오디오변환

처리를담당한다. 여기서 3D 시각화는후처리된센서
데이터를 GPU에전달하여그래픽모형을생성하고주
디스플레이에표출한다. 시각화처리를 GPU에위임하

기때문에시각화에필요한 CPU 자원을대폭절약할
수있다. 데이터시각화화면은복합센서장치가배치되
는 공간의 특성에 적합한 쉐이더를 구성할 수 있도록

유연한구조를가지고있다. 네트워크는유선랜, 무선
랜(IEEE 802.11 b/g/n/ac), 저전력 블루투스(BLE)를
지원한다. 또한자동제어시스템과연동되어있지않은

센서 장치 주변의 소규모 설비 제어를 위해서 적외선
송/수신부(IrDA)를 내장하였다.

MCU는 CPU, 센서, 네트워크, 나머지하드웨어전

반상태를감시하고관리하는역할을수행한다. 제안하
는복합센서장치는범용고성능 CPU를내장하고리눅
스기반운영체제에서동작하기때문에단순센서로의

역할뿐아니라, 에지컴퓨팅노드로의기능도함께수
행이가능하다. 일례로광각카메라를복합센서에장착

IP Address/ Network Mode

MAC ID/ Sensor Status

System Uptime

그림 3. 센서 장치의 보조 디스플레이
Fig. 3. Subdisplay of sensor device

Quad core (64bit SoC @1.5GHz) + GPU (Cortex-A72)

2.4/5.0GHz IEEE 802.11 b/g/n/ac

Bluetooth 5.0, BLE,

Gigabit Ethernet PHY

Dual code MCU (Cortex-M0+)

3 x USB2.0 ports

8 x UART ports

6 x SPI, 4 x I2C ports

18 x PWM, 4 x ADC

UAC2.0 compliant ADC, DAC,

그림 1. 하드웨어 사양
Fig. 1. Hardware specification

그림 2. 복합 환경센서 장치
Fig. 2. Complex environmental sensor device

그림 4. 복합센서 하드웨어 구조[12]
Fig. 4. Hardware structure of complex sensor[12]
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하여경량의딥러닝모델을탑재한후이미지기반재실
자인식및응용서비스연동이가능하다. 그리고실제
생산공장에배치될경우에수증기, 유증기, 진동등과

같은가혹조건에노출된상태로장시간운용되어야하
므로상대적으로간단한회로구조를가진 MCU 모듈
을별도로두어전체하드웨어및네트워크상태를관제

하여 시스템 안정성을 높인다.

MCU는와치독설정을통해이상상태및대응정책
을지정한다. 센서연결및센싱값상태, 네트워크연결

상태, 주마더보드상태에따라로그를남기고 CPU 리
셋또는 MCU 리셋을수행한다. MCU는 CPU의전원
관리용 핀을 통해 직접 전원 상태를 제어할 수 있다.

절전모드전환, 정기적리셋, 상태기반리셋등을제공
하며, 그림 3과같이 MCU에연결된보조디스플레이
에 현재 장치 상태 및 네트워크 정보를 나타낸다.

3.2 소프트웨어 구조
본논문에서제안하는복합센서장치는 Buildroot를

사용해리눅스기반의경량운영체제를빌드하여적용
한다. 장치에 연결된 각종 센서로부터 데이터를 수집,

변환, 처리, 시각화하고, 데이터연동기능을제공하는
소프트웨어들은그림 5와같이모두마이크로서비스아
키텍처 기반 서비스로 구현된다.

마이크로서비스는기능을분할하여작은독립된단
위의 서비스로서 상호 간 API를 사용하여 통신한다.

MSA를채용함으로써각마이크로서비스기능을구현

하는작업에특화된프로그래밍언어를사용할수있으
며, 독립된 마이크로서비스 단위로 부하분산 및 장애
복구 등의 고가용성 지원이 가능하다.

그림 5에서전체시스템은기능에따라서비스가분
리된마이크로서비스구조를갖추고있다. 복합센서장
치의하드웨어/소프트웨어관련설정및전체마이크로

서비스구성은표 1과같이 Sensor-Config 파일에의해
관리된다. 이를 통해 특정 마이크로서비스 활성 유무,

센서 활성 유무, 서버 주소, 화면 설정 등 복합센서의

설정을관리한다. 이를통해복합센서장치설치요구조
건에맞춰설정및마이크로서비스를공간및응용서비
스특성에맞게적용할수있다. 복합센서의마이크로서

비스는호스트운영체제에서바로실행되는것이아니
라 컨테이너로 형태로 실행되어 동작한다. 이를 통해
복합센서 장치 개발 및 유지보수 관리 용이성을 높일

수 있다.

표 1은 Sensor-Config 설정의 기본 형식을 정리한
내용이다. Sensor Node는센서마다변동될수있는요

소를담고있다. 정확한실내상황파악과복합센서의
독립적인 관리 및 유지보수를 위해서 Metric과 Mac

Address로위치와독립적인구분정보를습득한다. 이

는클라우드서버에서설치장소를구분하여데이터를
보여주기 위한 정보로도 사용된다. 그 외에도 설정을
크게 Device, Sensors, Data Source, Service로나눠관

리한다. 표 1에나타난내용의세부항목들이더존재하
며, 센서의 작동에 관여하고 있다.

복합센서장치시스템은크게데이터수집, 가공, 전

송, 조회및센서관리로분리할수있고, 각기능들은
그림 5의 마이크로서비스로 구현되어 있다. Sensor

Data Collector는데이터수집기능을제공한다. 독립된

센서에서 얻은 환경 정보를 전처리하여 Sensor Local

Database에 적재한다.

그림 6은센서장치의내부데이터베이스구조를나

타낸다. Sensor Database는 Id, Datetime, Value.

Transmission Column 구조를가진다. Id는데이터마다
고유의값을가지며, Datetime은수집시각을나타낸다.

Value는측정한센서데이터를의미하고, Transmission

은원격서버에데이터가정상적으로저장되었는지판
단하는 값이다. Transmission은 HTTP, HTTPS,

MQTT 등프로토콜에따라개별적인문자를부여하고
저장하여 데이터의 중복 전송을 방지한다.

미세먼지 데이터를 저장하는 dust table은 대기 중

먼지입자의크기에따라값의차이가있다. 따라서하
나의 테이블에 여러 값을 저장하여 관리한다. pm1,

pm25, pm10 컬럼은각각 PM-1, PM-2.5, PM-10을의

미한다. PM은 Particulate Matter의약자이며보정유무
와 입자 크기 범위에 따라서 컬럼이 구분된다.

수집한데이터는 Sensor Data Renderer를통해 3D
그림 5. 복합센서 마이크로서비스 구조[12]
Fig. 5. Microservice architecture of complex sensor[12]
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그래픽화면또는 2D 차트형식으로시각화되어디스
플레이로표출된다. 3D 그래픽은 OpenGL ES[13]를사

용하여 제공한다. OpenGL은 2차원 및 3차원 그래픽
처리를 위한 표준 API 규격이다. 2D 차트는
terminal-tables 라이브러리를사용하여터미널에서표

형식의 데이터를 출력한다. Terminal-tables는 터미널
에서테이블형식으로데이터를시각화할수있도록도
와주는라이브러리이다. 따라서 3D 그래픽표출시보

다안정적이고, 자원사용량및발열이적다. 3D 그래픽
은 심미성을 높이고 데이터 시각화를 통해 현재 환경
상태를한눈에파악할수있다. 센서장치가배치되는

장소의실내환경분위기에맞춰시각화방법을변경하
여 적용할 수 있다.

Sensor Data Renderer는 Sensor-Config의 Main

Display와 Sub Display 설정을참조한다. Main Display

와 Sub Display 설정은 비슷한 구조를 가지지만, Sub

Display는 Rotation과 Default Screen 설정이존재하지

않는다. 디스플레이는조도값에맞춘화면밝기조절이
기능을기본적으로갖추고있다. Sensor-Config에정의
된내용은해당기술을세부적으로정의한다. 해당기능

을통해 다양한 실내 환경을 고려한설치가가능하고,

복합센서가 설치된 공간에서 디스플레이 밝기로 인한
재실자의불편함을줄일수있다. 추가로저녁등특정

시간대에서는 Night Mode의밝기로고정된다. 복합센
서의 전력 소비를 줄이면서 야간 재실자를 배려할 수
있다.

Sensor Data Aggregator는가공한데이터를조회할
수있는 API를제공한다. 가공된데이터는복합센서를

Sensor Config Explanation

Name
Configuration

Name

Version
Configuration

Version

Last Modified
Last Modified

Date

Sensor
Node

Service Id Service Id

Version
SW Software version

HW Hardware version

Metric
Environment

Identifier (.env)

Device Id Device Id

Default Tags Tags

Device

Mac
Address

Change Mac
Address

Main
Display

Main Display
Configuration

Sub
Display

Sub Display
Configuration

Restart
Auto Restart

Sensor

Keep Alive
Keep a Sensor

Alive

Sensors : List
[{‘Name’,‘enable’},···]

Collection Data
List

Data
Source

Type Database Type

Path Database Path

Services

Sensor
Data

Aggregator

Enable, Version,
Binding

Address/Port

Sensor
Data

Forwarder

Enable, Version,
Forwarding Server

Information

Sensor
Modbus
Service

Enable, Version,
Modbus Setting,

Binding
Address/Port

Sensor
WoT

Service

Enable, Version,
WoT Options,

Binding
Address/Port

Sensor
Discovery

Service

Enable, Version,
MDNS Setting
WoT Options

Sensor
ThingWire

Agent

Enable, Version,
Binding

Address/Port

Sensor
ThingWire

Proxy

Enable, Version,
ThingWire Server

Information

표 1. Sensor-Config 설정 파일 구조
Table 1. Sensor-Config file format

그림 6. 센서 내부 데이터베이스 구조
Fig. 6. Internal database schema for sensor data
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특정하기위한정보와환경정보를포함한다. 이외에도
데이터전송여부검사등 Sensor Database에접근해야
하는 작업을 처리한다. 해당 서비스는 다른 서비스의

요청을처리하기위해 Bjoern 모듈을사용한다. Bjoern

은 C 언어로작성된WSGI 서버이다. 트래픽이집중되
는서비스이기에비동기 WSGI 서버를사용하여안정

성및성능을개선하였다. Sensor Data Forwarder는가
공된데이터를서버로전송한다. 지원하는프로토콜은
HTTP/HTTPS, TCP/UDP, MQTT 등이 있다. Sensor

Database에저장된과거데이터를서버로전송하기위
해매번서버로전송확인이안된 50개의가공된데이
터를질의한다. 서버로데이터전송을완료하면 Sensor

Data Aggregator를 통해 데이터 전송 완료 여부를
transmission Column에저장한다. 반복적으로 조회와
전송확인을수행하면서중복데이터없이보내는서비

스이다. 클라우드플랫폼에데이터를전송하기위해해
당 서비스를 사용하고 있다.

복합센서장치내부에수집저장된데이터는두가지

프로토콜서비스를이용하여질의가가능하다. 첫째로
Sensor Modbus Server는 Modbus 프로토콜을사용하
여 데이터를 조회할 수 있다. Modbus는 OSI 모델의

레벨 7에위치한응용계층메시징프로토콜이다. 환경
센서 장치는 Holding Registers에 정보를 저장하고
TCP 또는 UDP로데이터를조회할수있도록 Modbus

서버를 제공한다.

둘째로 Sensor WoT Server는 WoT 프로토콜을이
용한 데이터 조회를 지원한다. WoT는 World Wide

Web Consortium (W3C)에서사물인터넷의상호운용
성과 활용성을 향상시키기 위해[5] 규정한 표준이다.

Sensor WoT Discovery는 mDNS 프로토콜을사용

하여WoT 자원명세주소를제공하며, mDNS를통해
전달되는장치서비스정보는 Sensor-Config에서설정
할수있다. 복합센서장치에WoT 프로토콜을적용하

여 개발한 부분은 다음 절에서 자세히 기술한다.

Sensor ThingWire Proxy와 Sensor ThingWire

Agent는복합센서장치의원격관리를위해개발된서

비스이다. Sensor ThingWire Agent는 복합센서 내부
에직접명령어를보내고결과를가져오는형식의 API

를제공한다. 이 API를통해장치내부상태를질의하

고제어명령을수행하도록할수있다. 빈번히사용되
지만길고복잡한제어명령은미리짧은키워드로정의
하여 사용할 수 있다.

Sensor ThingWire Proxy는 외부의 클라우드 관리
플랫폼서버와통신하며복합센서장치의내부상태정
보및제어명령을중개하는서비스이다. 대부분환경에

서 복합센서 장치는 방화벽 또는 무선 접속점과 같은
NAT(Network Address Translation) 장치하부에위치
하고있기때문에외부의클라우드관리서버에서복합

센서장치로먼저서비스를요청하는것이불가능하다.

따라서 Sensor ThingWire Proxy가관리플랫폼서버에
게수행해야할태스크목록을질의하고해당태스크의

수행결과를응답하는능동적인형태로동작하도록설
계하였다. ThingWire 관리플랫폼과복합센서장치와
의 상호 작용은 제4절에서 자세히 기술한다.

3.3 WoT 표준 프로토콜 적용
WoT는W3C에서제정중인표준기술로 HTTP 프

로토콜을기반으로 JSON-LD (JSON for Linked Data)

형식의메시지를교환하여장치간상호운용성, 안정성,

신뢰성을보장하는프로토콜이다. WoT 프로토콜은그
림 7과 같이 모든 장치에 대해서 사물 명세(thing

description, TD)라 불리는 JSON-LD 문서에 장치(사

물)의 속성 및 제공하는 기능들을 명시한다.

사물명세는프로퍼티, 액션, 이벤트로구성되어있
다. 프로퍼티는사물의 목록, 이름, 데이터 유형, 설명

등과같이상태나구성을나타낸다. 읽기와쓰기권한을
제공할수있다. 복합센서는데이터조회를위한서비스
이기에 모든 프로퍼티가 읽기 권한만 지원한다. 환경

데이터는 짧은 시간 내에 변화된다. 따라서 Property

Handler를정의하여실시간데이터조회가가능하도록
제공한다. 액션은디바이스또는서비스를제어하기위

한명령을나타낸다. 장치의원격제어와상호작용을
위해기술된다. 복합센서장치에서는내부의센서나서
비스설정제어도가능하지만, 내장된적외선송신기능

을활용하여주변장치로제어신호를보내해당공간의
제어기로서 역할 수행이 가능하다. 액션은 URI

Variables를지정하여, 해당액션에서요구하는여러파

라미터의데이터타입과데이터범위를지정할수있다.

전달받은파라미터값을서비스내부의 Action Handler

그림 7. WoT 사물 개념 구조 [5]
Fig. 7. Concept of WoT thing [5]
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에전달하여액션요청에따른동작을실행한다. 이벤트
는특정환경조건을트리거로사용하거나브로드캐스
트로알리는등상호작용과모니터링기능을제공한다.

WoT 구조에서사물이제공하는 TD를읽어와데이
터획득, 기능실행, 이벤트감시를수행하는다른장치
또는서비스를소비자(consumer)라고하며, TD를통해

모든서비스가연동된다. 그림 8은사물과소비자의관
계를 도식화한 것이다.

복합센서 장치는 Sensor WoT Server와 Sensor

WoT Discovery 마이크로서비스를이용해서 WoT 표
준프로토콜을지원하고있다. WoT는 TD를통해데이
터를정의한다. TD는사물에대한정보를담고있으며,

JSON-LD 형식을기반으로작성된다. IoT 장치의상호
작용에필요한모든정보를정의하는것에목표를두고
있다[5].

표 2는본논문에서개발한복합센서장치의 TD를
축약하여나타낸것이다. 복합센서 TD에서는열쾌적,

가시 쾌적, 청각 쾌적, 공기질 쾌적을 계측할 수 있는

프로퍼티를정의하고있다. 프로퍼티에서는개별센서
데이터와수집시각, 외부장치수집정보를제공한다.

만약데이터가측정된시각이다르다면가장최근에조

회한시각을표시한다. 추가로센서장애로과거의데이
터가계속해서노출되는것을방지하기위해현재시각
과비교하여 30초이상차이가발생하면데이터는 Null

값을응답한다. 표 3은표 2에서정의한 TD의세부항
목을 기술하고 있다.

또한 TD에는 프로퍼티 외에도 IrDA를 통한 공간

내 냉난방 설비, MQTT 프로토콜을 통한 환기청정기
설비, 전용 API를이용한조명제어를위한액션과이
벤트가 정의되어 있다. 표 4와 표 5는 각각 제안하는

복합센서 장치의 TD 액션과 이벤트를 나타낸다.

WoT 프로토콜의 TD가 해당 센서의 데이터, 기능,

이벤트들을정의하고있지만 WoT 소비자가 TD를사

용해서 데이터를 수집하거나 응용 서비스를 연동하기
위해서는우선 TD가위치하는 URL를획득해야한다.

이 TD의위치를가져오는방법에는 TD 디렉토리서비

스, DNS-SD/mDNS, 분산 식별자(Decentralized

Identifier, DID) 등이있다. 제안하는복합센서장치에
서는 mDNS 기반의서비스발견기능을제공한다. 이

를통해지역망내에서는 WoT 장치간의 TD URL을
쉽게 발견하고 공유한다.

이러한 WoT 사물 발견 기능은 Sensor WoT

Discovery 마이크로서비스에서 제공한다. mDNS는
DHCP와 같이 사전 정보 교환 없이 동일 네트워크에

속해있는 장치를 식별하는 멀티캐스트 프로토콜이다.

각 장치와 서비스를 식별하기 위해 Hostname과 Port,

사용 중인 TD 경로 조회가 가능하다. 그림 9와 같이

장치또는서버가특정서비스식별키워드(_wot._tcp)

와함께 mDNS 프로토콜을사용하여전송하면요청받그림 8. WoT 사물 장치과 소비자 [5]
Fig. 8. WoT thing and consumer [5]

{
title: "KETI IoT Environmental Sensor",
titles: {"en": "KETI IoT Environmental Sensor"},
description: "KETI IoT as WoT",
descriptions: {...},
support: github URL,
"@context": [...],
properties: {

timestamp: {...}, datetime: {...},
temperature: {

type: "float or null",
description: "temperature",
descriptions: {"en": "temp"},
"iot:Custom": "example",
observable: true,
readOnly: true

},humidity: {...}, dewpoint: {...}, lx: {...}, sound:
{...}, co2: {...}, hcho: {...}, pm1: {...}, pm10: {...},
pm25: {...}, aircontemp: {...}, aircononoff: {...},
ventairvolume: {...}, ventonoff: {...}, lightonoff: {...}

},
actions: {

ventairvolume: {
description: "Ventilation Set Air Volume",
descriptions: {...},
uriVariables: {

volume: {“type": “integer",
”minimum": 1,
“maximum": 6 }}},

aircontemp: {...}, aircononoff: {...}, ventonoff:
{...}, lightonoff: {...}

},
events: {

aircontemp: {
description: "aircon temp change event",
descriptions: {“en": “"}

},
aircononoff: {...}, ventairvolume: {...}, ventonoff:

{...}, lightonoff: {...}
}

}

표 2. WoT 사물 명세 JSON-LD
Table 2. Thing Description JSON-LD
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TD Description Type

Title
KETI IoT

Environmental
Sensor

String

Description
KETI IoT as
WoT Thing

String

Support
git://github.com/e
clipse/thingweb.n

ode-wot.git

Scripting
API

Timestamp timestamp Int

Datetime datetime String

Temperature
temperature

sensor
Float, Null

Humidity humidity sensor Float, Null

Dew Point dewpoint Float, Null

Illuminance light sensor Int, Null

Sound sound sensor Int, Null

CO2 carbon dioxide Int, Null

HCHO formaldehyde Float, Null

PM1 PM-1.0 Int, Null

PM10 PM-10 Int, Null

PM25 PM-2.5 Int, Null

Aircon
Temperature

air conditioner
temperature

Int

Aircon On Off
air conditioner

on/off
Boolean

VENT Air
Volume

ventilation Air
volume

Boolean

VENT On Off ventilation on/off Boolean

Light On Off light on/off Boolean

표 3. WoT Properties 사물 명세표
Table 3. Thing Properties Description

TD Description
URI

Variables

Action

Aircon
Temperature

air conditioner set
temperature

Int
(1–6)

Aircon On Off
air conditioner

on/off
Boolean

VENT Air
Volume

ventilation air
volume

Boolean

VENT On Off ventilation on/off Boolean

Light On Off light on/off Boolean

표 4. WoT Action 사물 명세표
Table4. Thing Action Description

TD Description

Events

Aircon
Temperature

change event of air
conditioner temperature

Aircon On Off
change event of air
conditioner power

VENT Air
Volume

change event of
ventilation air volume

VENT On Off
change event of
ventilation power

Light On Off light change event

표 5. WoT 이벤트 사물 명세표
Table 5. Thing Event Description

그림 9. mDNS 서비스 발견 흐름도
Fig. 9. mDNS service discovery flow

그림 10. 복합센서 mDNS TD 서비스 발견 질의 결과
Fig. 10. TD service discovery using mDNS

은장치가자신의 IP, Hostname 등정보를멀티캐스트
로다시보내주는방식으로동작한다. 센서내부에서는
mDNS 캐시를 사용해서 장치 식별 결과를 저장한다.

이렇게캐시를적용하면네트워크트래픽을줄일수있
고서비스응답속도가향상된다. 그림 10은 mDNS 기
반 WoT 서비스발견기능을적용한복합센서장치의

검색 결과를 나타낸다.
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Ⅳ. IoT 복합 환경센서 데이터 수집 및 장치 관리

4.1 클라우드 서버 데이터 수집/처리
본논문에서제안하는 IoT 복합환경센서장치들은

내부데이터베이스에 1차적으로수집된데이터를저장

한다. 외부 관리 플랫폼 연동 서버에 관한 정보가
Sensor-Config에설정되어있으면, 내부데이터베이스
에 저장되는 데이터를 클라우드 데이터 플랫폼으로도

전송하여저장한다. WoT 표준프로토콜과 Modbus 표
준프로토콜은장치가서버를열고있고소비자가데이
터를 당겨(pull) 가는 방식이기 때문에 방화벽이나

NAT 뒷단에존재하는센서특성상외부에서직접적으
로데이터수집이용이하지않다. 따라서클라우드플랫
폼으로데이터전송은장치가외부의서버로전송해밀

어 넣는(push) 방식으로 동작한다.

데이터는 HTTP REST API를사용하며 JSON 형식
으로 서버에 전송한다. 데이터 형식은 크게 Service,

Auth 부분과 Data 부분으로나눠진다. Service는장치
식별과해당장치유형의데이터처리방법에대한고유
식별자를담고있으며, Auth는인증관련정보를가지

고있다. Data 부분은해당장치의컴퓨팅자원및네트
워크상태정보와연결된센서들의데이터를포함한다.

그림 11은클라우드데이터플랫폼의복합환경센서

데이터처리파이프라인을나타낸다. 주요한부분을살
펴보면 Data Preprocessor에서데이터형식변환, 센서
값보정, 센서데이터통계치산출등이수행되며, Data

Enricher에서이산화탄소기반 재실추론, 인공신경망
등의 기계학습 기반 재실 추론, PMV/PPD 산출 등과
같은분석작업이이루어진다. 그리고복합센서장치로

부터전송받은센서데이터들과분석데이터들은모두
시계열데이터베이스로전송되어저장된다. 또한서비
스식별자(service ID)에따라서 MQTT와 Redis 구독/

발행브로커를통해설비제어메시지나이벤트메시지
를 클라우드 플랫폼 단에서 발행하거나 처리한다.

4.2 IoT 복합환경 센서 관리 체계 및 서비스
ThingWire는복합환경센서들을포함하여여러장

소에설치되어있는다양한장치들을관리하기위해개

발된 클라우드 플랫폼이다. 웹 관리 GUI를 통해 IoT

장치뿐만 아니라 네트워크상 다양한 장비들을 관리할
수있다. 여러유형의장치들을그룹, 조직단위로관리

할수있으며, 조직마다관리자의역할에기반한자원
접근 제어를 수행한다.

그림 12는 ThingWire의장치기본관리체계를나타

낸것이다. 여기서장치는복합센서를포함한여러종류
의말단기기를의미한다. 이러한장치들이모인논리적
집합이그룹이며, 하나의장치는여러개의그룹에중복

되어포함될수있다. 그룹이모인논리적집합은조직
이라고하며하나의그룹은하나의조직에만포함된다.

하지만장치는여러조직에포함될수있다. 하나의장

치더라도, 장치를관리하는주체가둘이상일수있으므
로 그림 12과 같이 기본 관리 체계를 설계한다.

ThingWire는그림 13과같이서버측과클라이언트

(복합환경센서) 측에서동작하는여러가지서비스들
을통해운영된다. 서버측에는크게 ThingWire WAS,

Web SSH Manager, Device Manager 세개의백엔드

서비스가 동작한다. 클라이언트 측은 Sensor

ThingWire Proxy, Sensor ThingWire Agent, Web

SSH Manager 세개의서비스가 ThingWire에연동되

어동작한다. 각내부서비스통신및외부서버연동에
는 HTTPS를 이용한 TLS 암호화 통신이 수행된다.

ThingWire WAS는 Express 프레임워크를기반으로

구현된웹애플리케이션으로 ThingWire 플랫폼에대한
클라이언트의요청을받아처리를수행하는관문역할
을한다. Device Manager는장치와의통신을책임지는

웹 애플리케이션이다.

그림 12. 장치 기본 관리 체계
Fig. 12. Device management entity relation

그림 11. 클라우드 데이터 플랫폼 데이터 수집/처리 [12]
Fig. 11. Data collection and processing of cloud data
platform [12]
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복합센서장치들의경우무선메시네트워크를구성

하여 네트워크 게이트웨이가 동적으로 변하거나 방화
벽등보안상의이유로외부에서장치에직접접근하는
데 제약사항이 많다. 이러한 이유로 ThingWire 관리

플랫폼에서복합센서장치에요청해야하는질의가있
더라도해당센서의엔드포인트주소를특징지을수없
거나, 접근 불가능하여 직접 질의하는 방법은 사용할

수없다. 대신 ThingWire 서버는고정된장소에서운용
되고, 도메인이름을통해일관된엔드포인트로서비스
를 제공할 수 있기 때문에 역으로 복합센서가

ThingWire 서버로요청메시지가존재하는지질의하는
방식으로 동작하도록 설계한다.

클라우드관리플랫폼과복합센서장치사이의동작

과정은 다음과 같다. 우선 클라이언트는 장치로 보낼
요청(제어 명령, Sensor-Config 설정, SSH 연결 요청
등)을 ThingWire WAS에게 전송한다. ThingWire

WAS는 요청이 복합센서와 관련된 작업일 경우,

Device Manager에게해당요청을위임하고결과에대
한 Redirect URL을 받아 결과를 기다린다. Device

Manager는메시지브로커인 Redis에해당요청들을캐

싱하게 된다. 장치(복합 환경센서)는 주기적으로
ThingWire에서 전달할 요청 메시지가 있는지 Device

Manager를통해확인한다. 만약대기중인요청메시지
가있다면해당메시지를 Device Manager로부터가져
와요청을수행한후 Device Manager에게결과를응답

한다. Device Manager는장치의명령수행결과를받
으면 Redirect URL에 결과를 게시하고 ThingWire

WAS는 Redirect URL에게시된결과를클라이언트에

게 전송해서 요청에 대한 수행이 완료된다.

Web SSH Manager는 ThingWire 웹 관리 UI에서
복합센서장치로직접 SSH 서비스를제공하기위한서

비스이다. 복합센서장치는이전에언급했듯이네트워

크직접접근이힘든특성때문에일반적인 SSH 연결
수립이어렵다. 이를극복하기위해Web SSH Manager

가서버와클라이언트측에서동작하며 SSH 서비스를

지원한다. Web SSH Manager의동작과정은다음절
에서 자세히 기술한다.

4.3 IoT 복합환경 센서 관리 API 개발
이절에서는클라우드관리플랫폼의장치등록, 제

어요청, 웹 SSH 동작등주요 API에관해서기술한다.

그림 14는복합센서장치등록시퀀스다이어그램을
나타낸다. 그림에서 Sensor ThingWire Agent와 Sensor

ThingWire Proxy는환경센서장치내부에서동작하는
마이크로서비스이다. Sensor ThingWire Agent는관리
플랫폼의요청에따라장치의현재자원및동작상태를

제공하고쉘명령등을수행하는 HTTP REST API를
제공하는서비스이다. Sensor ThingWire Proxy는복합
센서장치가클라우드관리플랫폼과연동하기위해필

요한 프록시 서비스이다. 새로운 장치는 장치 등록을
위해 ThingWire 서버에게주기적으로등록요청메시
지를보내고, ThingWire 내부에서는해당장치의등록

절차를진행한다. 그리고조직관리자가관리웹 UI를

그림 14. 장치 등록 시퀀스 다이어그램
Fig. 14. Sequence diagram of device registration

그림 13. ThingWire 서비스 다이어그램
Fig. 13. ThingWire service diagram
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통해그림 12의관리체계를기반으로복합센서장치의
등록을 완료하게 된다.

그림 15는장치제어시퀀스다이어그램을나타낸다.

장치제어요청은상대적으로많은과정을거치게된다.

이전에설명한것처럼복합센서장치의네트워크엔드
포인트로직접접근할수없는경우가대부분이기때문

에장치에송신해야할제어메시지가있으면그메시지
를장치가스스로질의해서가져가는동작구조여야한
다. 이를위해 Device Manager는명령큐를사용한다.

장치로 보낼 제어명령은 Device Manager 명령큐에
저장하고, 장치는 자신의 식별자가 할당된 명령 큐에
수행해야할태스크가있는지주기적으로질의한다. 이

주기는 선형적으로 증가하는 백오프 알고리즘을 사용
하며, 응답이 없다면 최대 시간까지 백오프 시간까지
증가하고응답이있다면다시최소백오프시간까지줄

어드는 형태로 동작한다.

사용자가 장치로 명령을 보내게 되면, ThingWire

WAS는이명령을 Device Manager로보낸다. Device

Manager는 해당 명령을 명령 큐에 저장하고
ThingWire WAS에게는새로운 Redirect URL을제공
하게 된다. 이 Redirect URL은 복합센서 장치로부터

명령 처리가 완료되면, 해당 결과를 게시하는 임시
URL로써, ThingWire WAS는이 Redirect URL을주
기적으로확인한다. Device Manager의명령큐는복합

센서장치의명령큐요청이오기전까지명령을저장
및대기하다가요청이들어오면명령큐에저장된모든
명령을장치에게제공한다. 이후장치는명령들을처리

하여 Device Manager로 전달하게 되고, Device

Manager는명령결과를 Redirect URL에게시한다. 주
기적으로 Redirect URL를확인하는 ThingWire WAS

는 게시된 결과를 확인하고 사용자의 웹 화면에 전달
한다.

장치와서버간통신에웹소켓과같은양방향통신

프로토콜을적용할수도있었지만, 무선으로연결되는
복합센서 장치 특성상, 연결에 대한 신뢰성이 떨어져
위와 같은 방법을 사용하여 개발한다.

웹 SSH는 웹 UI를 통해 장치에 SSH 프로토콜로
접근할 수 있는 서비스다. 그림 16은 웹 SSH의 동작
과정을나타낸다. 사용자가 SSH 연결을요청하면사용

자와 서버 측 Web SSH Manager (server)의 WSS

(WebSocket Secure) 연결이수립된다. 이후 SSH 연결
요청이 Device Manager로전달되고 Device Manager

는 Web SSH Manager (server) 에게 Session ID를제
공한다. 제공된 Session ID는 Device Manager의 SSH

연결요청큐에도저장된다. 장치가연결요청을큐에서

가져가면 Web SSH Manager (client)는 localhost로
SSH 연결을수립하고, 제공된 Session ID로Web SSH

Manager (server)와 WSS 연결을 수립한다. Web

그림 15. 장치 제어 시퀀스 다이어그램
Fig. 15. Sequence diagram of device control
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SSHManager (server)는제공된 Session ID로수립된

연결이있다면해당연결을클라이언트웹 UI로중개해
줌으로서 SSH 서비스가 정상적으로 동작한다.

IoT 장치를제어하는 ThingWire에서는높은수준의

보안이요구된다. IoT 장치를직접제어할수있을뿐
아니라, 웹 SSH 터미널을통한접근이가능하기때문에
더욱 높은 보안 요구사항이 적용되어야 한다.

ThingWire는 2레벨로보안을제공한다. 첫째로사용자
수준에서보안이제공된다. 사용자와 ThingWire 간제
공되는보안으로서, 역할기반접근제어방식을통해

자원에대한사용자의접근을제어한다. 권한은각조직
의관리자가부여할수있으며역할단위로부여가된
다. 역할은 여러권한들의 집합으로서, 관리자는 여러

조직별의권한들을조합하여하나의역할을만들고해

당 역할을 사용자에게 부여함으로써 사용자의 원하지
않는접근을제어할수있다. 둘째보안은시스템수준

에서의보안으로 ThingWire IoT 장치간제공되는보
안이다. 이 보안은 악의적인 사용자 접근을 차단한다.

이수준의보안은토큰을통한접근제어로제공된다.

정상적인사용자는토큰을발급받아, 장치에접근할수
있다. 하지만 토큰이 없는 사용자나, 정상적이지 않은
토큰을가지고있는사용자의경우인증받지못해서비

스에 대한 접근이 거부된다. 기밀성 측면에서는 내부
서비스간, 외부-내부서비스간의모든구간에서 TLS

통신이 적용된다.

그림 16. 웹 SSH 서비스 시퀀스 다이어그램
Fig. 16. Sequence diagram of Web SSH service

그림 17. 관리 웹 UI
Fig. 17. Management Web UI
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관리 웹 UI는 뷰(view) 모듈이라고 불리는 독립된
화면영역의조합으로구성되며, 개별뷰는별도의독립
된 스크립트로 개발된다. 뷰를 이용한 화면의 구성과

뷰간의연동은브라우저의화면영역을정의하는설정
파일로명세하기때문에뷰의재활용성과구성유연성
이높다. 다음그림 17은뷰조합을이용한웹관리 UI

화면의 예시를 나타낸다.

개발된 복합센서 장치들은 현재 연구원, 사무시설
(고층빌딩), 상업시설(대형마트) 등에설치되어그림 18

과 같이 실내 환경 데이터를 수집하고 있으며 수집된
데이터는실내공조기등의제어기반데이터로사용되
고 있다. 그림 19은 복합센서 관제 웹 서비스의 일부

화면을나타낸다. 그림 19의상단그림은현재실내공

간에배치된전체복합센서장치상태와센서값을한눈
에 관제할 수 있는 화면이다. 그림 19의 하단 그림은
도면을 3D 시각화형태로구성하여실내내부공간을

직접 이동하며 실내 환경 상태와 재실자 수를 관제할
수있는메타버스개념이도입된 UI 화면을나타낸다.

Ⅴ. 결 론

본논문에서는효과적인실내환경관제및안정적인
데이터수집/처리를위한 IoT 복합환경센서장치를제

안하였다. 제안하는복합센서장치는온도, 습도, 조도,

소음, 이산화탄소, 미세먼지, 이산화탄소등과같은실
내 환경 상태를 측정할 수 있는 복합센서를 탑재하여

사람의다양한쾌적도를산출한다. 또한안정적인데이
터수집을위하여 CPU/MCU 기반하드웨어구조와마
이크로서비스아키텍처기반데이터수집구조를제안

하였다. 또한응용/분석서비스와유연한연동을지원하
기 위해서 HTTP 기반의 WoT 프로토콜을 개발하여
적용하였고그결과센서장치에대한사전정보없이도

센서데이터를연동할수있는방안을제시하였다. 마지
막으로클라우드데이터플랫폼의데이터처리파이프
라인과 장치관리 플랫폼인 ThingWire를제안하였다.

이개발결과는건물에너지절감과건물공간사용
자 쾌적도 사이의 균형 있는 설비 제어를 위한 응용
서비스에서실시간근거데이터수집처리에적극활용

가능할것으로기대된다. 향후연구는열화상/광각이미
지 등을 활용하여 익명 재실자 수를 추론해내는 센서
장치와 소프트웨어 프로세서를 설계/구현하는 것이다.
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